REGULAMENTUL nr. 679 din 27 aprilie 2016

Privind protectia prelucrarii datelor cu caracter personal si privind libera circulatie a acestor date
(RGPD

Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul General privind Protectia Datelor) urmeaza sa fie pus direct in aplicare in toate statele

membre ale Uniunii Europene incepand cu data de 25 mai 2018.

Un element de noutate pe care acest act normativ european 1l aduce n peisajul juridic romanesc si
reprezintd instituirea obligativitatii desemnarii la nivelul operatorului sau persoanei imputernicite de

operator, in anumite cazuri, a unui responsabil cu protectia datelor.

Pentru asigurarea unei aplicari unitare a Regulamentului General privind Protectia Datelor, Grupul de
Lucru Art. 29 de pe langa Comisia Europeana a emis Ghidul privind Responsabilul cu protectia
datelor (DPO), accesibil la sectiunea speciala dedicata Regulamentului General privind Protectia Datelor,
la dresa , accesibila pe site-ul Autoritatii

Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal.



http://www.dataprotection.ro/servlet/ViewDocument?id=1384

GENERALITATI

Prelucrarea datelor cu caracter personal ar trebui sa fie in serviciul cetatenilor. Dreptul la
protectia datelor cu caracter personal nu este un drept absolut; acesta trebuie luat n
considerare n raport cu functia pe care o indeplineste n societate si echilibrat cu alte drepturi

fundamentale, in conformitate cu principiul proportionalitatii.

Prezentul regulament respecta toate drepturile fundamentale si libertatile si principiile
recunoscute in carta astfel cum sunt consacrate in tratate, n special respectarea vietii private si
de familie, a resedintei si & comunicatiilor, a protectiei datelor cu caracter personal, a libertatii
de gandire, de constiinta si de religie, a libertatii de exprimare si de informare, a libertatii de a
desfasura 0 activitate comerciala, dreptul la o cale de atac eficienta si la un proces echitabil,

precum si diversitatea culturala, religioasa si lingvistica.




CONTEXT

Parlamentul European si Consiliul au adoptat, in data de 27.aprilie 2016,
regulamentul (UE) 2016/679, privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/469/CE (Regulamentul general
privind Protectia datelor-RGPD).

Regulamentul (UE) 2016/679 impune un set unic de reguli in materia
protectiei datelor cu caracter personal, Tnlocuind Directiva 95/46/CE si implicit
prederile Legii nr. 677/2001.

NOUTATI:

Regulamentul (UE) 2016/679 pune accent pe transparanta fata de persoana
vizata si responsabilizarea operatorului de date fata de modul in care prelucreaza
datele cu caracter personal.

Prezentul regulament stabileste 0 serie de garantii specifice pentru a proteja
cat mai eficient viata privata a minorilor, in special in mediul on-line.




Domeniul de aplicare:
RGPD se aplica:

Prelucrarii datelor cu caracter personal in cadrul activitatilor derulate la sediul
unui operator sau al unei persoane Tmputernicite de operator pe teritoriul Uniunii,
indiferent daca prelucrarea are loc sau nu pe teritoriul Uniunii.

RGPD - NU se aplica prelucrarii datelor cu caracter personal:

(a) Tn cadrul unei activitati care nu intra sub incidenta dreptului Uniunii;

(b) de catre statele membre, atunci cand desfasoara activitati care intra sub
incidenta capitolului 2 al titlului V din Tratatul UE;

(c) de catre 0 persoana fizica Tn cadrul unei activitati exclusiv personale sau
domestice;

(d) de catre autoritati competente Tn scopul prevenirii, investigarii, depistarii sau
urmaririi penale a infractiunilor sau al executarii sanctiunilor penale, inclusiv al
protejarii impotriva amenintarilor la adresa sigurantei publice si al prevenirii
acestora.




PRINCIPALELE OBLIGATII PENTRU OPERATORII DE DATE IN
APLICAREA RGPD

Pentru a indruma modul in care sunt gestionate datele cu caracter personal n
cadrul unui operator sau al unei persoane Tmputernicite de operator in anumite
situatii, este necesara existenta Unei persoane care sa exercite 0 misiune de
informare, de consiliere si de control in plan intern: responsabilul cu protectia
datelor.

Desemnarea unui responsabil cu protectia datelor este obligatorie din 25 mai
2018, raportat la dispozitiile art. 37-39 din regulamentul General privind Protectia
datelor, in cazul in care operatorul sau persoana imputernicita de operator:

- este o0 autoritate publica sau organism public exceptie instantelor
jurisdictionale;

- desfasoara 0 activitate principala care conduce la monitorizarea constanta si
sistematica a persoanelor.

- desfasoara activitati constand n prelucrarea datelor pe scara larga (ex. date
privind originea rasiala, etnica, convingeri religioase, sindicale, date genetice,
biometrice, si privind strarea de sanatate ).




Rolul responsabilului cu protectia datelor:

- sa Informeze si sa consilieze operatorul sau poersoana imputernicitd de
operator, precum si angajatii acestora cu privire la obligatiile existente n
domeniul protectiei datelor cu caracter personal.

- s& monitorizeze respectarea RGPD si a legislatiei nationale Tn domeniul
protectiei datelor;

- sa consilieze operatorul sau persoana imputernicita in legatura cu realizarea
de studii de impact privind protectia datelor si sa verifice efectuarea acestora;

- sa coopereze cu autoritatea pentru protectia datelor si sa reprezinte punctul de
contact in relatia cu aceasta.




Cand nu este necesara desemnarea unui responsabil cu
protectia datelor?

- atunci cand nu se prelucreaza pe scara larga date cu caracter personal.

Spre exemplu:
- prelucrarea datelor pacientului de catre un cabinet medical individual;

- prelucrarea datelor personale referitoare la condamnarile penale si infractiuni de
catre un cabinet individual de avocatura.

De retinut!

Desi Tn unele cazuri nu este necesara desemnarea unui responsabil cu protectia
datelor, Autoritatea de Supraveghere recomanda numirea unei astfel de persoane,
intrucat este utila operatorului pentru respectarea obligatiilor Tn domeniul
protectiei datelor cu caracter personal.




Domeniul de aplicare material :

(1) Prezentul regulament se aplica prelucrarii datelor cu caracter personal, efectuata
total sau partial prin mijloace automatizate, precum si prelucrarii prin alte mijloace decét
cele automatizate a datelor cu caracter personal care fac parte dintr-un sistem de evidenta
a datelor sau care sunt destinate sa faca parte dintr-un sistem de evidenta a datelor.

(2) Prezentul regulament nu se aplica prelucrarii datelor cu caracter personal:
a) Tn cadrul unei activitati care nu intra sub incidenta dreptului Uniunii;

b) de catre statele membre atunci cand desfasoara activitati care intra sub incidenta
capitolului 2 al titlului V din Tratatul UE;

C) de catre 0 persoana fizica in cadrul unei activitati exclusiv personale sau domestice;

d) de catre autoritatile competente in scopul prevenirii, investigarii, depistarii Sau
urmaririi penale a infractiunilor, sau al executarii sanctiunilor penale, inclusiv al
protejarii impotriva amenintarilor la adresa sigurantei publice si a prevenirii acestora.

(3) Pentru prelucrarea datelor cu caracter personal de catre institutiile, organele,
oficiile si agentiile Uniunii, se aplica Regulamentul (CE) nr. 45/2001. Regulamentul
(CE) nr. 45/2001 si alte acte juridice ale Uniunii aplicabile unei asemenea prelucrari a
datelor cu caracter personal se adapteaza la principiile si normele din prezentul
regulament, Tn conformitate cu articolul 98.




Art. 3: Domeniul de aplicare teritorial :

(1) Prezentul regulament se aplica prelucrarii datelor cu caracter personal in cadrul
activitatilor unui sediu al unui operator sau al unei persoane Tmputernicite de operator pe
teritoriul Uniunii, indiferent daca prelucrarea are loc sau nu pe teritoriul Uniunii.

(2) Prezentul regulament se aplica prelucrarii datelor cu caracter personal ale unor
persoane vizate care se afla in Uniune de catre un operator sau 0 persoana imputernicita
de operator care nu este stabilit(a) Tn Uniune, atunci cand activitatile de prelucrare sunt
legate de:

a) oferirea de bunuri sau servicii unor astfel de persoane vizate in Uniune, indiferent
daca se solicita sau nu efectuarea unei plati de catre persoana vizata; sau

b) monitorizarea comportamentului lor daca acesta se manifesta in cadrul Uniunii.

(3) Prezentul regulament se aplica prelucrarii datelor cu caracter personal de catre un
operator care nu este stabilit Tn Uniune, ci intr-un loc in care dreptul intern se aplica in
temeiul dreptulul international public.




Cine poate indeplini functia de responsabil cu protectia
datelor?

Articolul 37 alin. 5 din Regulamentul UE 2016/679 stabileste ca responsabilul cu
protectia datelor sa fie “desemnat pe baza calitatilor profesionale si, in special, a
cunostintelor de specialitate in dreptul si practicile din domeniul protectici datelor,
precum si pe baza capacitatii de a indeplini sarcinile prevazute la articolul 39.”

Responsabilul cu protectia datelor
- Tn domeniul public
- in domeniul privat, raportat la situatiile prevazute expres de art. 37 RGDP.

Responsabilul cu protectia datelor poate fi angajat al operatorului/persoanei
Tmputernicite de operator sau poate sa-si indeplineasca sarcinile pe baza unui contract
de prestari servicil.

Tn domeniul public, poate fi desemnat pentru mai multe autorititi sau institutii
publice, luand Tn considerare structura organizatorica si dimensiunea acestora.




Definitii
Tn sensul prezentului regulament:

1.""date cu caracter personal ** - orice informatie privind o persoana fizica identificata sau
identificabila ("persoana vizatd"); 0 persoand fizicd identificabild este 0 persoand care poate fi
identificata, direct sau indirect, in special prin referire la un element de identificare, cum ar fi
un nume, un numar de |dent|f|care date de localizare, un identificator online, sau la unul sau
mai multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale;

2.""prelucrare’ - orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace
automatizate, cum ar fi colectarea, Tnregistrarea, organizarea, structurarea, stocarea, adaptarea
sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea
sau punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea
sau distrugerea,;

3. " restrictionarea prelucrarii' - marcarea datelor cu caracter personal stocate cu scopul
de a limita prelucrarea viitoare a acestora;

4. "creare de profiluri" - orice forma de prelucrare automata a datelor cu caracter
personal care consta in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte
personale referitoare la 0 persoana fizica, in special pentru a analiza sau prevedea aspecte
privind performanta la locul de munca, situatia economica, sanatatea, preferintele personale,
Interesele, fiabilitatea, comportamentul, locul in care se afla persoana fizica respectiva Sau
deplasarile acesteia;




5. "pseudonimizare' - prelucrarea datelor cu caracter personal intr-un asemenea mod incat
acestea sa nu mai poata fi atribuite unei anume persoane vizate fara a se utiliza informatii
suplimentare, cu conditia ca aceste informatii suplimentare sa fie stocate separat si sa faca
obiectul unor masuri de naturda tehnica si organizatoricd care sa asigure neatribuirea
respectivelor date cu caracter personal unei persoane fizice identificate sau identificabile;

6."'sistem de evidenta a datelor' - orice set structurat de date cu caracter personal
accesibile conform unor criterii specifice, fie ele centralizate, descentralizate sau repartizate
dupa criterii functionale sau geografice;

7."operator" - persoana fizica sau juridica, autoritatea publica, agentia sau alt organism
care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul
Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi
prevazute in dreptul Uniunii sau in dreptul intern;

8. "persoana imputernicita de operator' - persoana fizica sau juridica, autoritatea publica,
agentia sau alt organism care prelucreaza datele cu caracter personal in numele operatorului;

9. "destinatar™ - persoana fizica sau juridica, autoritatea publica, agentia sau alt organism
careia (caruia) Ti sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte
tertd. Cu toate acestea, autoritatile publice carora li se pot comunica date cu character personal
in cadrul unei anumite anchete in conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt
considerate destinatari; prelucrarea acestor date de catre autoritatile publice respective respecta
normele aplicabile Tn materie de protectiec a datelor, in conformitate cu scopurile prelucrarii;




—

10. "parte terta" - 0 persoana fizica sau juridica, autoritate publica, agentie sau organism altul
decat persoana vizata, operatorul, persoana imputernicita de operator si persoanele care, sub
directa autoritate a operatorului sau a persoanei imputernicite de operator, sunt autorizate sa
prelucreze date cu caracter personal,;

11. "consimtamant al persoanei vizate' - orice manifestare de vointa libera, specifica,
informata si lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie
sau printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate;

12. "incalcarea securitatii datelor cu caracter personal™ - o incalcare a securitatii care duce, n
mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata a
datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul
neautorizat la acestea;

13. ""date genetice" - datele cu caracter personal referitoare la caracteristicile genetice mostenite
sau dobandite ale unei persoane fizice, care ofera informatii unice privind fiziologia sau sanatatea
persoanei respective si care rezulta in special in urma unei analize a unei mostre de material
biologic recoltate de la persoana in cauza;

14. "'date biometrice”™ - o data cu caracter personal care rezulta Tn urma unor tehnici de
prelucrare specifice referitoare la caracteristicile fizice, fiziologice sau comportamentale ale unei
persoane fizice care permit sau confirma identificarea unica a respectivei persoane, cum ar fi
imaginile faciale sau datele dactiloscopice;

15. ""date privind sanatatea' - date cu caracter personal legate de sanatatea fizica sau mentala a
unei persoane fizice, inclusiv prestarea de servicii de asistentd medicald, care dezvaluie
informatii despre starea de sanatate a acesteia;




Principii
Art. 5: Principii legate de prelucrarea datelor cu caracter personal
(1)Datele cu caracter personal sunt:

a) prelucrate Tn mod legal, echitabil si transparent fata de persoana vizata (“'legalitate, echitate si
transparenta");

b) colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior intr-un mod
incompatibil cu aceste scopuri; prelucrarea ulterioara in scopuri de arhivare n interes public, Tn scopuri de
cercetare stiintifica sau istorica ori in scopuri statistice nu este consideratd incompatibila cu scopurile
initiale, in conformitate cu articolul 89 alineatul (1) ("limitari legate de scop™);

c) adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt prelucrate
("reducerea la minimum a datelor");

d) exacte si, in cazul in care este necesar, sa fie actualizate; trebuie sa se ia toate masurile necesare
pentru a se asigura ca datele cu caracter personal care sunt inexacte, avand in vedere scopurile pentru care
sunt prelucrate, sunt sterse sau rectificate fara intarziere (“exactitate");

e) pastrate intr-o forma care permite identificarea persoanelor vizate pe o perioada care nu depaseste
perioada necesara Tndeplinirii scopurilor in care sunt prelucrate datele; datele cu caracter personal pot fi
stocate pe perioade mai lungi Th masura n care acestea vor fi prelucrate exclusiv Tn scopuri de arhivare in
interes public, Tn scopuri de cercetare stiintifica sau istorica ori Tn scopuri statistice, in conformitate cu
articolul 89 alineatul (1), sub rezerva punerii in aplicare a masurilor de ordin tehnic si organizatoric
adecvate prevazute in prezentul regulament in vederea garantarii drepturilor si libertatilor persoanei vizate
("limitari legate de stocare");

f) prelucrate intr-un mod care asigurda securitatea adecvata a datelor cu caracter personal, inclusiv
protectia Impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii
accidentale, prin luarea de masuri tehnice sau organizatorice corespunzatoare (“integritate si
confidentialitate").




—

Art. 6: Legalitatea prelucrarii:

(1) Prelucrarea este legala numai daca si in masura in care se aplica cel putin una dintre
urmatoarele conditii:

a) persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter
personal pentru unul sau mai multe scopuri specifice;

b) prelucrarea este necesara pentru executarea unui contract la care persoana vizata este
parte sau pentru a face demersuri la cererea persoanei vizate Tnainte de incheierea unui
contract;

c) prelucrarea este necesara in vederea indeplinirii unei obligatii legale care Ti revine
operatorului; Sa fie folosite numai formulare prev. de legile in vigoare (*pe fiecare document
”sa fie mentionat prevederea legeala”;

d) prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale
altei persoane fizice;

e) prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes public
sau care rezulta din exercitarea autoritatii publice cu care este investit operatorul;

f) prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau de o
parte tertd, cu exceptia cazului Tn care prevaleaza interesele sau drepturile si libertatile
fundamentale ale persoanei vizate, care necesita protejarea datelor cu caracter personal, in
special atunci cand persoana vizata este un copil.

Litera (f) din primul paragraf nu se aplica in cazul prelucrarii efectuate de autoritati
publice Tn Indeplinirea atributiilor lor.




Art. 7: Conditii privind consimtaméantul:
(1) Tn cazul in care prelucrarea se bazeazi pe consimtimant, operatorul trebuie sa fie

Tn masura sa demonstreze ca persoana vizata si-a dat consimtamantul pentru prelucrarea
datelor sale cu caracter personal.

(2) In cazul in care consimtimantul persoanei vizate este dat in contextul unei
declaratii scrise care se refera si la alte aspecte, cererea privind consimtamantul trebuie
sa fie prezentata intr-o forma care o diferentiaza in mod clar de celelalte aspecte, intr-o
forma inteligibild si usor accesibild, utilizand un limbaj clar si simplu. Nicio parte a
respectivei declaratii care constituie o incalcare a prezentului regulament nu este
obligatorie.

(3) Persoana vizata are dreptul sa isi retraga in orice moment consimtamantul.
Retragerea consimtaméntului nu afecteazd legalitatea prelucrdrii efectuate pe baza
consimtamantului Tnainte de retragerea acestuia. Inainte de acordarea consimtamantului,
persoana vizata este informata cu privire la acest lucru. Retragerea consimtamantului se
face la fel de simplu ca acordarea acestuia.

(4) Atunci cand se evalueaza daca consimtamantul este dat in mod liber, se tine seama
cat mai mult de faptul ca, printre altele, executarea unui contract, inclusiv prestarea unui
serviciu, este conditionata sau nu de consimtamantul cu privire la prelucrarea datelor cu
caracter personal care nu este necesara pentru executarea acestui contract.

Nota: ,,se interzice prezentarea unui tipizat persoanei vizate in vederea semnarii
privind acordarea consimtamantului pentru prelucrarea datelor cu caracter personal”.




Exemple de situatii care pot constitui o monitorizare periodica si
sistematica a persoanelor vizate:

gestionarea unei retele de telecomunicatii;

profilare si scoring n scopul evaluarii riscurilor (de exemplu, n
scopul acordarii unui credit, stabilirea primelor de asigurare, de
prevenire a fraudelor, detectarea spalarii banilor);

urmarirea locatiei, spre exemplu prin aplicatii mobile (geolocalizare);
desfasurarea de programe de loialitate;

monitorizarea starii de sanatate prin intermediul dispozitivelor
portabile;

televiziune cu circuit inchis - CCTV,
prelucrarea datelor pacientilor de catre un spital;

prelucrarea datelor datelor de continut, locatie, trafic de catre
furnizorii de servicii de internet;

prelucrarea datelor personale de catre companii de asigurari,
publicitate comportamentala.




Calitati si competente:

9

Trebuie si aiba capacitatea de a Tndeplini sarcinile. Tn acest sens sunt necesare
anumite calitati personale (ex: integritate si etica profesionald), cunostinte, dar si 0
anumita pozitie Tn cadrul organizatiei.

Trebuie sa aiba anumite calitati profesionale, astfel:

- experientd Tn legislatia si practicile de protectie a datelor la nivel national si
european, precum si o intelegere adecvata a RGPD;

- nivelul necesar de cunostinte Tn domeniul protectiei datelor in functie de
operatiunile de prelucrare a datelor efectuate si de nivelul de protectie necesar pentru
datele cu caracter personal prelucrate;

- sa Inteleaga operatiunile de prelucrare efectuate, precum si sistemele de informatii
si necesitatile de securitate si protectie a datelor prelucrate de operator;

-in cazul unei autoritati sau institutii publice, responsabilul cu protectia datelor
trebuie sa detina, de asemenea, cunostinte privind reglementarile legale referitoare la
organizarea si functionarea acestora, precum si a procedurilor interne administrative ce
vizeaza desfasurarea activitatii.




Prelucrarea de categorii speciale de date cu caracter personal

Se interzice prelucrarea de date cu caracter personal din categoria celor speciale.

Categoriile de date personale speciale sunt acele date cu caracter personal care
dezvaluie :

- originea rasiald sau etnicad,

- opiniile politice;

- confesiunea religioasd sau convingerile filozofice;

- apartenenta la sindicate;

- prelucrarea de date genetice, de date biometrice pentru identificarea unica
a unei persoane fizice;

- date privind sdndtatea,

- date privind viata sexuala sau orientarea sexuala ale unei persoane fizice.




A. Informatii care se furnizeaza in cazul in care datele cu caracter personal sunt
colectate de la persoana vizata :

(1) Tn cazul in care datele cu caracter personal referitoare la o persoani vizata sunt
colectate de la aceasta, operatorul, Tn momentul obtinerii acestor date cu caracter
personal, furnizeaza persoanei vizate toate informatiile urmatoare:

a) identitatea si datele de contact ale operatorului si, dupa caz, ale reprezentantului
acestuia;

b) datele de contact ale responsabilului cu protectia datelor, dupa caz;

c) scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul
juridic al prelucrarii;

d) in cazul Tn care prelucrarea se face in temeiul articolului 6 alineatul (1) litera (f),
interesele legitime urmarite de operator sau de o parte terta;

e) destinatarii sau categoriile de destinatari ai datelor cu caracter personal,

f) daca este cazul, intentia operatorului de a transfera date cu caracter personal catre 0
tara tertd sau O organizatie internationala si existenta sau absenta unei decizii a Comisiei
privind caracterul adecvat sau, in cazul transferurilor mentionate la articolul 46 sau 47
sau la articolul 49 alineatul (1) al doilea paragraf, o trimitere la garantiile adecvate sau
corespunzatoare si la mijloacele de a obtine 0 copie a acestora, in cazul in care acestea
au fost puse la dispozitie.




B. Informatii care se furnizeaza in cazul in care datele cu caracter personal nu
au fost obtinute de la persoana vizata:

(1) Tn cazul in care datele cu caracter personal nu au fost obtinute de la persoana
vizata, operatorul furnizeaza persoanei vizate urmatoarele informatii:
a) identitatea si datele de contact ale operatorului si, dupa caz, ale reprezentantului
acestuia;
b) datele de contact ale responsabilului cu protectia datelor, dupa caz;
c) scopurile Tn care sunt prelucrate datele cu caracter personal, precum si temeiul
juridic al prelucrarii;
d) categoriile de date cu caracter personal vizate;
e) destinatarii sau categoriile de destinatari ai datelor cu caracter personal, dupa caz;
f) daca este cazul, intentia operatorului de a transfera date cu caracter personal catre
un destinatar dintr-o tara terta sau O organizatie internationald si existenta Sau absenta
unei decizii a Comisiei privind caracterul adecvat sau, in cazul transferurilor mentionate
la articolul 46 sau 47 sau la articolul 49 alineatul (1) al doilea paragraf, o trimitere la
garantiile adecvate sau corespunzatoare si la mijloacele de a obtine 0 copie a acestora, in
cazul Tn care acestea au fost puse la dispozitie.




Art. 24: Responsabilitatea operatorului

(1) Tindnd seama de natura, domeniul de aplicare, contextul si scopurile
prelucrarii, precum si de riscurile cu grade diferite de probabilitate si gravitate pentru
drepturile si libertatile persoanelor fizice, operatorul pune in aplicare masuri tehnice
si organizatorice adecvate pentru a garanta si a fi in masura sa demonstreze ca
prelucrarea se efectueaza in conformitate cu prezentul regulament. Respectivele
masuri Se revizuiesc si se actualizeaza daca este necesar.

Persoana imputernicita de operator nu recruteaza 0 altd persoana imputernicita
de operator fara a primi in prealabil o autorizatie scrisa sau specifica sau generala din
partea operatorului.

Operatorul pune in aplicare masuri tehnice si organizatorice adecvate pentru a
asigura ca in mod implicit sunt prelucrate numai date cu caracter personal care sunt
necesare pentru fiecare scop specific al prelucrarii. Tn special astfel de masuri asigura
ca, in mod implicit, DCP nu pot fi accesate fara interventia persoanei de un numar
nelimitat de persoane.




OBLIGATIILE OPERATORULUI:

- Obligatia, Tn anumite conditii, de desemnare a unui responsabil cu protectia datelor
(DPO)

- Obligatia de a formula politicile de confidentialitate si celelelte mijloace de
informare ntr-un limbaj clar si usor de inteles pentru persoanele vizate.

- Obligatia de obtinere a consimtamantului persoanerlor vizate in vederea prelucrarii
datelor acestora.

- Obligatia de a informa persoanele vizate cu privire la scopurile prelucrarii, datele
care sunt prelucrate si drepturile pe care acestea le au.

- Obligatia de a pune n aplicare masurile tehnice si organizatorice adecvate pentru a
garanta si a fi Tn masura sa demonstreze ca prelucrarea se efectucaza in conformitate
cu prevederile regulamentului.

- Obligatia de a asigura cartografierea prelucrarilor de DCP.

- Obligatia de a notifica bresele de securitate cu privire la datele personale.




IMPLEMENTAREA GDPR:

- ldentificare de actiuni care trebuie ntreprinse pentru conformarea la cerintele
impuse de GDPR.
- Prioritizare in functie de riscurile pe care le prezinta prelucrarile efectuate pentru
drepturile si libertatile persoanelor vizate.

Se vor avea in vedere:
= Colectarea si prelucrarea doar a datelor strict necesare pentru realizarea scopurilor;
= |dentificarea temeiului legal in baza caruia se efectueaza prelucrarea;
= Revizuirea/completarea informatiilor furnizate persoanelor vizate;
= Asigurarea ca persoanele imputernicite isi cunosc noile obligatii si responsabilitati;
= Verificarea existentei clauzelor contractuale si actualizarea obligatiilor persoanelor
Tmputernicite privind securitatea, confidentialitatea si protectia datelor cu caracter
presonal (PDCP ), prelucrate;
= Stabilirea modalitatilor de executare a drepturilor persoanelor vizate (ex. dreptul
de acces, dreptul de rectificare, dreptul la portabilitate, retragerea consimtamantului)




Evidentele activitatilor de prelucrare:

(1) Fiecare operator si, dupa caz, reprezentantul acestuia pastreaza 0 evidentd a
activitatilor de prelucrare desfasurate sub responsabilitatea lor. Respectiva evidenta
cuprinde toate urmatoarele informatii:

a) numele si datele de contact ale operatorului si, dupa caz, ale operatorului asociat,
ale reprezentantului operatorului si ale responsabilului cu protectia datelor;

b) scopurile prelucrarii;

C) o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter
personal;

d) categoriile de destinatari carora le-au fost sau le vor fi divulgate datele cu caracter
personal, inclusiv destinatarii din tari terte sSau organizatii internationale;

e) daca este cazul, transferurile de date cu caracter personal catre 0 tara terta sau O
organizatie internationala, inclusiv identificarea tarii terte Sau a organizatiei
internationale respective si, in cazul transferurilor mentionate la articolul 49 alineatul (1)
al doilea paragraf, documentatia care dovedeste existenta unor garantii adecvate;

f) acolo unde este posibil, termenele-limita preconizate pentru stergerea diferitelor
categorii de date;

g) acolo unde este posibil, o descriere generala a masurilor tehnice si organizatorice
de securitate mentionate la articolul 32 alineatul (1).




A

Securitatea — DCP:

Art. 32: Securitatea prelucrarii

(1) Avand in vedere stadiul actual al dezvoltarii, costurile implementarii si natura, domeniul de
aplicare, contextul si scopurile prelucrarii, precum si riscul cu diferite grade de probabilitate si gravitate
pentru drepturile si libertatile persoanelor fizice, operatorul si persoana imputernicita de acesta
implementeaza masuri tehnice si organizatorice adecvate in vederea asigurarii unui nivel de securitate
corespunzator acestui risc, incluzand printre altele, dupa caz:

a) pseudonimizarea si criptarea datelor cu caracter personal;

b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue ale
sistemelor si serviciilor de prelucrare;

C) capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in
timp util in cazul in care are loc un incident de natura fizica sau tehnica,;

d) un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii masurilor tehnice si
organizatorice pentru a garanta securitatea prelucrarii.

(2) La evaluarea nivelului adecvat de securitate, se tine seama, in special, de riscurile prezentate de
prelucrare, generate in special, in mod accidental sau ilegal, de distrugerea, pierderea, modificarea,
divulgarea neautorizata sau accesul neautorizat la datele cu caracter personal transmise, stocate sau
prelucrate intr-un alt mod.

(3) Aderarea la un cod de conduita aprobat, mentionat la articolul 40, sau la un mecanism de
certificare aprobat, mentionat la articolul 42.

(4) Operatorul si persoana imputernicitd de acesta iau masuri pentru a asigura faptul ca orice
persoana fizica care actioneaza sub autoritatea operatorului sau a persoanei imputernicite de operator si
care are acces la date cu caracter personal nu le prelucreaza decat la cererea operatorului, cu exceptia
cazului n care aceasta obligatie Ti revine in temeiul dreptului Uniunii sau al dreptului intern.




Securitatea — DCP:

Art. 33: Notificarea autoritatii in cazul incalcarii securitatii DCP:

(1) Tn cazul in care are loc o finciillcare a securititii datelor cu caracter personal,
operatorul notifica acest lucru autoritatii de supraveghere competente, in termen de cel mult 72 de
ore de la data la care a luat cunostinta de aceasta, cu exceptia cazului in care este susceptibila sa
genereze un risc pentru drepturile si libertatile persoanelor fizice. In cazul in care notificarea nu
are loc in termen de 72 de ore, aceasta este insofita de 0 explicatie motivata din partea autoritatii
de supraveghere in cazul in care.

(2) Persoana imputernicita de operator are obligatia sa instiinteaze operatorul fara
intarzieri nejustificate cu privire la incalcare a securitatii datelor cu caracter personal.

(3) Operatorul pastreaza documente referitoare la toate cazurile de incalcare a
securitatii datelor cu caracter personal, care cuprind o descriere a situatiei de fapt in care a avut loc
incalcarea securitatii datelor cu caracter personal, a efectelor acesteia si a masurilor de remediere
intreprinse. Aceasta documentatie permite autoritatii de supraveghere sa verifice conformitatea cu
prezentul articol.

Notificarea contine conform alin 1, cel putin:

a) Descrierea incidentului, caracterul incalcarii;

b) Categoriile si numéarul aproximativ al persoanelor vizate;

c) Categoriile si numarul aproximativ al inregistrarilor in cauza;

d) Descrierea consecintelor probabile ale incalcarii;

e) Numele si datele de contact ale DPO sau un alt punct de contact de unde se pot obtine
mai multe informatii;

f) Descrierea masurile luate sau propuse spre a fi luate de operator pentru rezolvarea
problemei si a efectelor negative.




Sub ce forma exista DCP ?

- Hartie (documente imprimate, dosare etc...)
- Electronic (HDD, CD, imagini video, Memory stick, Carduri ...
- Know-how (resurse umane)

-Sistem informatic
(suport electronic)

-Sistem informational
Hartie, Know-how (resurse umane)




Securitatea datelor cu caracter personal

Atributele securitatii DCP:
Confidentialitatea
»  Proprietatea informatiei de a nu fi disponibila sau diseminata entititilor care nu sunt
autorizate sa aiba acces la aceastea
Integritatea
> Prorietatea informatiei de a-si pastra acuratetea si completitudinea
Disponibilitatea
> Proprietatea informatiei de a fi accesibila si utilizabila la cerere de catre o entitate
autorizata
Rezistenta continua
» Mecanismele de securitate fizica si informatica trebuie sa reziste in cadrul unui atac
ce ar viza obtinerea/captarea/deteriorarea/distrugerea DCP (datelor cu caracter

personal)




